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摘 要：为了解决现有日志解析方法中存在的解析不准确、效果不稳定等问题，提出了一种基于启发式规则的

流式在线日志解析方法——启发式正则树（HRTree）。其在Drain方法解析结构树基础上，引入启发式规则对日

志进行拆分构造，并优化了解析结构树的部分构造方式，从而解决了日志参数过拟合、不同系统日志解析结果

不稳定的问题。实现了解析结果分类准确，且参数内容识别准确的解析效果。大量实验结果表明，所提出的

HRTree方法在不同的系统日志上均展现了90%以上的解析准确率。
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Abstract: To address the issues of inaccurate parsing and unstable performance in existing log parsing methods, a 

streaming online log parsing method based on heuristic rules, known as heuristic regex tree (HRTree), was proposed. 

Based on the drain method of parsing the structure tree, heuristic rules were introduced to split and construct the log, and 

some construction methods of the parse structure tree were optimized, so as to solve the problems of over fitting of log 

parameters and unstable parsing results of different system logs. Not only the classification of parsing results was accu‐

rate, but also the parameter content recognition was accurate. A large number of experimental results demonstrate that 

the proposed HRTree parsing method shows more than 90% parsing accuracy on different system logs.
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0　引言

随着大数据时代的到来，现代服务系统的规模

和复杂性迅速增加。一方面，完整的大型服务系统

通常由数以千计的计算机同时运行维护；另一方

面，大型服务系统可能为数以百万计的用户提供服

务。这些服务系统的任何异常行为都可能影响系统

可靠性和可用性，从而影响用户体验，甚至造成巨

大经济损失[1]。因此，大型系统的可靠性和稳定性

至关重要。

系统异常可能由各种原因引起，如软件错误、

恶意攻击、内存泄漏或错误配置。维护人员需要仔

细监控这些软件系统，以便快速发现并解决异常。

日志是一种存在于系统的通用性资源，是记录

系统或者业务运行的重要数据源。日志数据包含了
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各种系统活动中的事件和行为，可以用于监控系统

运行。

异常检测作为一种重要的数据挖掘技术，用于

发现数据中的异常行为。随着大数据时代的到来，

各种系统产生的数据量不断增加，异常检测技术也

变得越来越重要，适合应用于故障分析[2]、性能诊

断[3]、入侵和欺诈检测[4]等系统安全维护方面。

基于日志的异常检测作为一种主动的防御性技

术，可以帮助系统维护人员发现和解决问题，保证

系统的稳定可靠运行，避免系统异常造成巨大损

失。因此，基于日志的异常检测已成为一项重要的

研究内容。对于传统的简单独立系统，维护人员可

以通过检阅日志中的关键字或者创建规则来定位和

匹配异常[5-7]。但随着系统规模的扩展，系统日志

越来越复杂，异常频率增高、种类多样，人工检测

耗时且低效，不再适用于这样的数据规模和

条件[8]。

高效准确的日志解析技术是有效异常检测的前

提，传统的人工检阅或基于固定规则的解析方法难

以应对日益增长的日志数据规模。日志解析面临新

的挑战，主要可以总结为以下几个方面。

1) 数据规模复杂庞大，日志解析困难。大型系

统会产生大量的日志信息，甚至达到每小时吉比特

字节的数据[9]。如何对系统产生的日志信息进行自

动化高速有效的信息提取存在较大困难，已有的解

析方法在面对日志数据多样、类型复杂的系统日志

时，无法展现稳定的解析效果。

2) 非结构化数据解析难。许多日志数据呈现出

非结构化的特点，缺乏明确的模式和规则，传统的

基于规则的解析方法常常难以处理这种非结构化数

据。如何高效准确地从复杂的日志文本中识别关键

特征，成为一个具有挑战性的问题。

本文首先系统综述日志解析国内外最新进展并

凝练痛点难题；其次，针对痛点问题提出一种新型

的解析方法，提升解析效果。本文主要贡献如下。

1) 针对当前日志解析方法解析结果不稳定、解

析准确率有待提高的问题，本文提出一种基于启发

式规则的流式在线日志解析方法——启发式正则树

（HRTree, heuristic regex tree）。该方法以Drain的流

式树形解析结构为基础，基于启发式规则对日志中

的部分 token进行有效拆分，实现固定文本和参数

的分离从而改善解析结果的稳定性和准确率。

2) 针对参数识别不准确和过拟合的问题，本文

提出优化解析结构树匹配搜索和节点更新方法。该

方法的启发式规则能够解决特定规则下日志参数识

别不准确的问题，避免参数过拟合。同时优化了解

析结构树匹配搜索和节点更新的细节，进一步提高

了解析文本的准确率。

3) 大量实验证明本文提出的HRTree方法在解

决日志解析不稳定和不准确率问题方面取得了显著

的成果。本文进行了广泛的实验验证，表明

HRTree方法在不同的系统日志上均展现了较高的

解析效果，不仅达到了解析日志事件的分类准确，

而且实现了参数内容识别准确，证明了本文提出的

方法在日志解析领域的可行性和实用性。

1　相关工作

基于日志的异常检测已经被广泛应用于系统监

控，本节调研了日志异常检测的整个流程，对各环

节涉及的相关技术进行了阐述和分析，特别是对其

中的日志解析算法进行了全面的综述。

1.1　日志异常检测框架

通过分析近年来异常检测相关领域的研究现

状，日志异常检测可抽象构建为如图1所示的日志

异常检测流程框架，包括以下4个步骤：日志收集

与预处理、日志解析、特征提取和异常检测[10-11]。

日志收集与预处理。系统在运行过程中会产生

记录系统运行状态详细信息的原始日志数据，每条

日志数据通常都包含日志产生的时间、当前进程

号、日志等级和关键事件描述等。在某些情况下，

根据模型特征提取的需求，还需要对日志数据进行

过滤和清洗，以删除一些重复和无用的干扰数据，

只保留准确反映系统状态的有效数据。例如，Di

等[12]采用基于加权相似度的时空消息过滤器，对

可靠性、可用性和可维性（RAS）日志进行了重复

过滤，避免了数据噪声对后续分析和特征提取的干

扰，从而提高检测的准确率。

日志解析。日志信息通常为非结构化的文本信

息条目，含有时间戳、进程号和描述语句等丰富的

多重信息内容。时间戳和进程号等往往具有固定的

格式，可以通过正则化匹配进行解析。而阐述日志

行为的描述语句，通常为程序员编写的陈述性静态

文本和相关动态参数信息的组合，因行为类型和业

务模块的不同，陈述性静态文本语言风格也不尽相
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同，多数为非结构化的自由文本形式。特别是静态

文本与动态参数信息的组合，会造成日志文本的数

量类型在全局维度上的爆炸性增长。日志解析任务

则通过频繁模式、聚类和启发式等数据挖掘方法，

将非结构化日志文本转换为结构化数据，具体为从

日志消息中分离参数信息，提取日志行为事件模板

和参数。通过分离参数，使用日志行为事件模板可

以表示系统的有限类行为，同时准确获取该行为特

定参数信息，为后续的检测提供特征。

特征提取。经过日志解析后，时间戳、进程号

等标签信息被结构化，日志信息被提取为含有特定

行为含义的行为事件模板和特定参数的组合。根据

系统日志的具体情况，可以利用时间戳和进程号等

信息进行日志数据的分组采样。例如，利用时间戳

信息进行时间维度的数据分组，利用进程号等标签

信息进行会话维度的分组等。分组完成后可进行日

志描述文本的特征化数字编码，通过统计日志序列

中每一类事件发生的次数可以生成日志事件计数向

量特征，根据日志事件产生的顺序关系描述系统行

为执行路径构建日志索引序列特征，通过解析日志

语义构建日志语义信息向量特征。

异常检测。异常检测主要是在提取的日志特征

上进行模式构建，通过阈值或者参数设置，对已知

的训练数据进行模式学习，生成检测模型，从而检

测未知新数据并判定系统行为是否正常。主要的检

测模型有基于传统机器学习的有监督模型，如决策

树和逻辑回归等，以及无监督的主成分分析、聚

类、不变量挖掘等；也有基于深度学习的长短时记

忆（LSTM, long short term memory）网络模型，以

及结合卷积神经网络（CNN, convolutional neural 

network）和生成对抗网络（GAN, generative adver‐

sarial network）等多网络结构的复杂模型。检测异

常类型包括行为事件数量关系异常、行为序列顺序

关系异常和参数值异常等。

图1　日志异常检测流程框架
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1.2　日志结构化解析方法

日志结构化解析的目的是将非结构化的日志文

本转化为包含静态文本和动态参数的事件模板，用

有限状态的行为事件模板描述系统行为类型。传统

的方法依赖于手工正则表达式提取，这种方法耗时

且无法适应不同日志系统。一些研究尝试从源代码

中提取日志事件模板[13-14]，这种方法准确率高，但

是访问源代码并不总是可行。因此，近年来的研究

主要关注对已生成的日志文本进行自动化解析，使

用数据挖掘算法对日志信息进行自动化解析，减少

人为参与的同时提高解析的准确率。本文将解析方

法总结为以下几类：基于频繁模式挖掘的解析方

法、基于聚类的解析方法、基于最长公共子序列等

算法的解析方法和基于启发式的解析方法。

1.2.1　基于频繁模式挖掘的解析方法

频繁模式是指数据集中常见的一组项目。日志

事件模板可以看作由常量标记组成的频繁模式。因

此，频繁模式挖掘是一种简单的日志解析方法。

简单日志聚类技术（SLCT, simple logfile clus‐

tering tool）[15]是最早的基于频繁模式的日志聚类

算法，它通过设定支持阈值来挖掘高频单词，构建

频繁项集；然后根据频繁项集中的单词和位置，选

出候选簇；最后从候选簇中选择支持值大于阈值的

簇作为日志事件模板。SLCT的缺点是会忽略一些

低频事件，因为它们的支持值小于阈值。日志特征

分析（LFA, log feature analysis）方法[16]对每行日

志都进行频率筛选，将相似的频率词抽象为事件类

型，因此 LFA 可以解析所有的日志事件模式。

SLCT和LFA都对单词的位置进行了编码，所以对

位置信息敏感。如果日志中的参数由多个单词组

成，那么一些频繁单词的位置会发生偏移，导致同

一类型的日志事件被分成多个簇。日志聚类（Log‐

Cluster, log clustering）方法[17]对单词位置不敏感，

从日志事件中挖掘线性模式，可以适应单词位置的

变化。

基 于 日 志 的 异 常 检 测 （Logram, log-based 

anomaly detection）[18]使用 n-gram 对日志进行采

样，利用字典存储日志中的 n-gram频率，认为高

频 n-gram是事件模板，低频 n-gram是参数，实现

高效的日志解析。Logram不同于前3种方法的是可

以实现日志的在线解析，不需要遍历所有日志

数据。

1.2.2　基于聚类的解析方法

基于聚类的解析方法是利用传统的聚类算法，

根据日志信息的某种特征，提取相同类型的日志事

件模板。

日志关键词提取（LKE, log key extraction）方

法[19]通过删除参数值和使用加权编辑距离度量日

志消息的相似性，将相似的日志聚为一类。该方法

考虑了日志消息中的参数值，并根据编辑距离进行

相似性度量，从而实现对日志事件的有效聚类。

日志签名（LogSig, log signature）方法［20］将

日志消息转化为单词对的二元组集合，通过随机分

组和编码计算每条日志的签名值，并根据签名值和

组的相似度将日志划入最可能的组。该方法通过签

名值的计算和相似度的比较，实现了对日志事件模

板的准确提取。

日志挖掘（LogMine, log mining）方法[21]先对

日志数据进行标记化和类型检测，然后通过计算日

志间单词的相似度距离进行快速聚类，生成模式集

合作为叶级。该方法快速聚类和模式集合的生成，

从而实现了对日志事件模板的高效提取。

可扩展的分层日志解析（SHISO, scalable hier‐

archical log parsing）方法[22]通过统计单词中的字符

类型和计算单词的向量信息，再通过欧氏距离进行

聚类。该方法通过字符类型和向量信息进行聚类，

从而实现了对日志事件模板的精确提取。

基于长度的匹配（LenMa, length-based match‐

ing）方法[23]通过统计日志语句中每个单词的长度

和单词数量构建字长向量和字数向量，以此特征进

行聚类。该方法利用单词长度和数量进行聚类，实

现了对日志事件模板的准确识别。

1.2.3　基于最长公共子序列等算法的解析方法

基于序列的日志行模式提取（SPELL, sequence-

based pattern extraction for log line）方法[24]是基于

最长公共子序列来解析日志的方法，将日志拆分为

单词序列，计算公共子序列来构建日志事件模式。

该方法使用流式在线解析，每条日志输入后，计算

该日志和已存在事件的最长公共子序列。从已知事

件中，选择最大的作为候选模式，计算公共子序列

与自身长度的比值作为相似度。与阈值比较，超过

阈值的日志划分为同一类，用通配符对不同部分模

糊化，更新事件。不超过阈值的日志定义为新模

式。为减少计算次数，SPELL用前缀树结构存储已
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知事件。

日志解析要尽可能多地将参数模糊化，又要尽

可能多地保存事件特异性，这是一个多目标优化问

题。Messaoudi等[25]基于NSGA-II[26]提出了基于模

型的日志文件识别（MoLFI, model-based log file 

identification）方法，这是一种基于多目标遗传算

法和权衡分析的搜索方法。

日志解析（LogParse, log parsing）方法[27]将日

志模板提取转化为单词分类问题。先从历史日志中

提取模板，对模板单词和可变词制定标签，用单词

的字符级计数向量特征，用支持向量机算法构建分

类器。一方面匹配现有模板，另一方面通过分类器

区分未知模板单词和变量单词，学习新模板，并实

时更新到前缀树中。

1.2.4　基于启发式的解析方法

基于启发式的解析方法是利用日志信息的一些

启发式特征进行解析的方法。启发式特征是指一些

经验性的但通常有效的规则或条件，用于简化问题

的求解过程或提高效率。例如，日志消息的长度、

单词的位置、字符的类型等都可以作为启发式特

征，用于区分不同的日志事件模式。基于启发式的

日志解析方法不需要访问源代码或历史日志，也不

需要复杂的数据挖掘算法，只需要根据启发式特征

进行简单的划分或聚类，就可以实现日志的自动化

解析。

自动化事件日志（AEL, automated event log）

方法[28]是一种识别日志消息中参数的启发式方法。

日志语句中存在赋值对“word = value”和短语

“is [ are|was|were ] value”，将 value内容用通配符代

替，定义为参数。然后统计每条日志中单词和通配

符的数量，将数量相同的日志分为一组。之后对同

一组内的日志进行调整合并。

迭代分区日志挖掘（IPLoM, iterative partition‐

ing log mining）方法[29]是基于启发式的迭代分区聚

类算法，基于以下2个启发式特征：特征1，相同行

为描述的日志消息，往往具有相同的日志长度；特

征2，基于日志事件的位置信息，不同单词数量最

少的位置往往是静态部分。IPLoM先基于特征 1，

按日志长度划分集群；然后基于特征2，统计每个

位置的不同单词数量，以最少的位置为分割点，进

一步分割每个分区；之后根据日志不同位置单词的

映射关系，再次分区；最后对每个集群进行描述，

标记位置唯一的为常数，含多个单词的为变量，用

通配符代替。

Drain方法[30]是一种基于固定深度解析树的在

线日志解析方法。同样基于以上 2个启发式特征，

先用正则表达式代替参数值，如 IP地址和统一资

源定位符（URL）等，减少干扰参数。然后按日志

长度 length建立树节点，解析树结构[30]个如图2所

示。之后在每个长度节点下，根据单词依次建立子

节点。设定深度阈值max_depth，深度depth超过阈

值后不再创建，叶子节点为日志事件类型的集合。

新日志先计算长度，再根据单词找到叶子节点，不

存在分支时创建新分支。到达叶子节点时，通过计

算相似度，寻找最相似的日志事件，通过阈值比

较，不超过阈值的日志归为一类，否则定义为新模

式。对不同部分用通配符模糊化，更新事件。

1.3　日志解析难点分析

日志作为存在于任何系统的通用资源，记录了

系统某一时刻发生的特定事件，包含时间、端口

号、IP地址、日志等级和描述信息等。HDFS数据

集日志解析示例如图 3所示，将含有日期、时间、

进程号、日志等级、组件和文本内容的原始日志，

解析为结构化信息文本。其中，日期、时间、进程

号等前置信息往往具有统一格式，可通过正则化

提取。

日志解析的难点在于日志事件自由描述文本的

结构化解析。自由文本通常由系统内核中源代码的

一段打印语句生成，通常由程序员编写的一段描述

性文本。其中，少部分为纯静态文本，大部分由静

态文本和动态参数组合而成，例如

printf(''exception syndrome register: %s'', reg)

depth=0

depth=1

depth=2

depth=3

root max_depth=4

length=4 length=4 length=4

length=4 ... length=4 length=4...

length=4 * block

Verification 

succeeded for <*>

PacketResponde

r <*> for block 

<*> teminating

Received block 

<*> of size <*> 

from <*>

... ... ...

 

图2　Drain 方法中解析树结构
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运行过程中可能打印产生如下真实语句

exception syndrome register: 0x00800000

其中，''exception syndrome register：''为静态事件文

本，描述了当前日志记录的事件，即寄存器发生异

常；而''0x00800000''为具体的寄存器标志，以实时

动态参数的方式添加到静态语句中。日志解析的目

的就是准确识别原始的静态文本和参数信息，实现

描述事件和具体参数的分离，即解析成事件模板

Template: ''exception syndrome register: <*>''和参数

Parameter: ''0x00800000''。该任务即目前所有日志

解析方法的研究重点。

将日志事件描述文本进行参数分离的主要原因

如下。系统环境中日志事件行为种类通常有限，它

们通过固定的描述信息阐述了系统运行过程中发生

的具体事件。但当结合参数信息时，就会造成日志

事件急剧增加，给后续的日志异常检测任务造成特

征维度的诅咒。而通过分离参数提取日志事件模板

表示日志事件的具体行为类型，虽然缺少了参数信

息，但是不影响该文本对整体事件行为含义的理

解。综上所述，日志解析进行参数分离是非常有必

要的。

传统的手工编写正则表达式进行日志解析效率

低下，难以应对现代大型系统的规模增长和频繁更

新。虽然基于源代码分析准确率高，但是源代码往

往难以获取且需要领域专家的介入，无法实现不同

系统的迁移使用。目前的日志结构化解析主要集中

于数据挖掘算法，高效准确的解析方法是本文的一

个研究重点。

虽然目前存在多种日志解析方法，但是它们在

不同系统日志上的解析效果参差不齐。部分解析方

法只能实现对特定日志的有效解析，而在处理复杂

系统日志时效果较差。面对不同系统条件，稳定可

靠的有效解析方法依然是日志解析的一大挑战。已

有解析方法主要存在以下几点问题。

全覆盖问题。有效的日志解析应尽可能覆盖所

有日志行为模式，以避免模式遗漏。例如，现有的

SLCT和LogCluster解析算法，由于频率支持阈值

的设置，可能会遗漏低频行为模式。而这种遗漏对

于之后的日志检测并不友好，因为某些具有报警信

息的低频日志行为在系统中往往不常出现，但一旦

出现就表现为系统的异常报警，因此遗漏该类低频

行为会显著影响异常检测算法识别异常信息。

离线/在线问题。根据是否能随时产生解析结

果，可以将解析方法分为在线和离线2种模式。离

线模式需要在解析时对所有日志数据进行读入分

析，即遍历扫描之后才能进行日志事件模板的划分

提取。日志事件模板一般固定后不可扩展更新，无

法对发生偏移的日志数据进行有效解析。同时离线

解析方法通常需要将待处理数据全部读入内存，对

于大规模日志数据处理是一种挑战。在线模式则不

用提前获取全部的日志数据，可随时读入数据并输

出解析结果，减轻内存压力。对于新出现的日志模

板可以合并到已知相似事件或者创建新事件模板，

因此更适用于频繁更新的大型系统。

图3　HDFS数据集日志解析示例
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准确率问题。高效准确的日志解析是异常检测

任务的基础，不同解析方法必然在解析准确率上存

在一定的噪声和误差。尽管有些方法已达到95%以

上的解析准确率，但是就像He等[31]所发现的，日

志挖掘可能对某些关键事件敏感。在关键日志上

4%的解析错误可能导致异常检测性能的极大下降。

通过分析现有日志解析方法，日志解析的准确率表

现在以下几点。1) 稳健性问题，例如，Drain 和

SPELL目前在Hadoop分布式文件系统（HDFS, Ha‐

doop distributed file system）和 Apache 等稳定数据

集上可达 95%以上的准确率，但在Linux和 Proxi‐

fier等复杂数据集上准确率下降至 50%左右，现有

各类解析方法在不同类型系统日志上不稳定。2) 参
数过拟合，部分方法虽然对日志解析的分类准确，

但是实际解析的结果却不尽如人意，比如Drain方

法容易出现参数的过拟合，将不是参数的单词识别

为参数，影响日志事件表达。特别是在提取语义特

征和参数特征的检测模型中，参数提取不准确对检

测模型效果的影响极大。

解析效率问题。效率是日志解析方法的一个重

要指标，特别是大数据时代下信息量爆炸增长，某

些系统一天的数据量能达到千万条级别。无法高效

解析会导致异常检测服务的滞后性，严重影响异常

检测任务的效率。目前部分解析方法（例如LKE、

MoLFI）无法做到对大规模日志数据的解析，并且

部分解析方法解析速度过慢，严重影响日志解析的

流程，所以解析效率是异常检测任务中解析方法选

择时应着重关注的问题。

2　所提流式日志解析方法介绍

2.1　解析方法设计

为了解决日志解析的挑战，本文从2个方面出

发。一方面，从各类解析方法的原理出发，综合分

析了现有的各类解析方法的优缺点，发现了它们在

不同系统日志上的解析效果不稳定、参数识别不准

确、解析效率低等问题，表1展示了不同解析方法

的特点。另一方面，从数据层面入手，总结了解析

难度较大的几个数据集的特征，剖析了解析方法面

临的数据挑战。

基于以上分析，本文提出了一种基于启发式规

则的解析方法HRTree，该方法以目前较高效的解

析结构树方法Drain为基础，在其解析原理上进行

了创新改进。HRTree方法利用日志数据的一些启

发式规则特征，如日志长度、单词位置、字符类型

等，来辅助日志模板的提取和参数的分离。启发式

规则是一种基于经验或直觉的规则，用于解决一些

复杂或不确定的问题，在日志解析的问题中，启发

式规则是一种有效的方法，可以利用日志数据的一

些特征或规律，高效实现日志模板的提取和参数的

分离。本文提出的HRTree方法基于以下几条启发

式规则：1) 同类日志描述信息往往具有相同的日志

长度；2) 日志数据中常含有特定格式的参数内容，

例如 IP地址、数字、URL等；3) 部分参数信息常

跟在特定格式文本后面，例如等号、冒号和括号

内。这些启发式规则是通过对不同系统日志的观察

和分析得到的，HRTree基于以上规则内容进行启

发式的特定数据处理，同样采用树形结构存储解析

结果，实现流式在线高效解析。下面首先介绍

HRTree的解析流程，同时附上主要步骤的伪代码

如算法1~算法3所示；最后对相关改进和创新内容

进行详细说明。

HRTree解析流程如下。

步骤 1 基于领域知识进行预处理清洗；通过

自定义正则表达式，对部分常用变量进行清洗，例

如 IP地址、HDFS中的块地址 blk_id等。这种正则

表达式的定义只需要对日志数据进行总览，制定简

单的正则匹配规则即可。

表1　 不同解析方法的特点

方法

SLCT

AEL

LKE

LFA

LogSig

IPLoM

SHISO

LogCluster

LenMa

LogMine

SPELL

Drain

MoLFI

LogParse

Logram

HRTree

时间

2003年

2008年

2009年

2010年

2011年

2012年

2013年

2015年

2016年

2016年

2016年

2017年

2018年

2020年

2020年

2023年

覆盖

部分

全部

全部

全部

全部

全部

全部

部分

全部

全部

全部

全部

全部

全部

全部

全部

模式

离线

离线

离线

离线

离线

离线

在线

离线

在线

离线

在线

在线

离线

在线

在线

在线

技术

频繁模式挖掘

启发式

聚类

频繁模式挖掘

聚类

启发式 + 迭代分区

聚类

频繁模式挖掘

聚类

聚类

最长公共子序列

启发式 + 解析树

进化算法

解析树 + 词分类

频繁模式挖掘

启发式 + 正则式 + 解析树
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算法1 HRTree主体算法

输入 所有日志集合 log，相似度阈值 st，最

大深度depth，简单正则表达式 reg

输出 树形存储的日志结构Root

1) 初始化树形存储结构Root

2) function HRtree(log,st)

3)     for i = 1to length(log) do

4)        log i ← regex ( reg ) //基于正则进行常用

变量清洗

5)       log i ← preprocess ( log i ) //对日志数据进

行符号替换，拆分成 token列表

6)        if treeSeacrch(log i,Root,st,depth) then

7)            MatchLog←搜索到的相似模板日志

8)            for j = 1 to length ( log i )do

9)                 if log i [ j ] ≠ MatchLog [ j ]then

//合并日志模板时，若出现相同位

置 token 值不同，则认定其为变

量，使用通配符" "替换

10)                   MatchLog [ j ] = " < * > "

11)              end if

12)          end for

13)         else

14)                   updateTree(log i, Root, depth) //如

果未搜索到符合相似度日志模

板，则将当前日志信息更新到

Root树形结构中

15)         end if

16)      end for

17) return Root

步骤 2 基于启发式规则进行部分 token拆分，

如 AEL 方法中发现日志数据中常含有 "word =

value""word：value" 和 "( word，value )"， 其 中 ，

word是有具体含义的实词，而 value是真实的参数

内容。由于它们没有空格拆分，在Drain中被识别

为一个 token，无法准确分离value参数部分，导致

参数过度解析问题。在拆分日志语句时，加入"=" 

"：" "（" "）" "，"等符号的判断，在其符号两端加

入空格符分隔。由于在分词之后还需要合并，因此

为了区分原有空格和新加入空格，需要先将原语句

中空格使用特殊符号替换，分词之后再转换回去。

Drain 解析方法和HRTree 解析方法中 token拆分示

例分别如图4和图5所示。

步骤 3 搜寻解析树第一层；根据启发式规

则，相同日志种类的日志消息往往含相同的长度，

统计当前日志数据的 token数量（此处不再统计步

骤 2中使用的各类分割符号）。搜寻根节点下第一

层子节点，若搜寻到当前长度的子节点，则更新到

当前长度子节点上，转至步骤 4；若无该长度节

点，则返回空值，转至步骤7，更新创建新节点。

算法2 HRTree搜索算法

输入 当前搜索日志 log i，解析结构树 Root，

相似度阈值 st，最大深度depth

输出 若搜索到符合相似度的叶节点，则返回

该日志模板信息；否则返回None

1) function treeSearch（log i, Root, st, depth）

2)       curdepth =  1

3)       fatherNode ← Root [ length ( logi ) ] //搜 寻

第一层长度节点

4)       if fatherNode then

5)           curdepth ← curdepth + 1// 依次搜寻 to‐

ken路径；

6)          while log i [ curdepth ] ∈ fatherNode and 

curdepth< depth do

// 原始日志;
ciod: Received signal 15,code=0,errno=0,address=Ox000001b0

// 使用空格进行拆分;生成含token的列表;

["ciod":, "Received", "signal","15,", "有7个code=0,", " errno=0,", "address=Ox000001b0"]

// 使用Drain解析，通过比较，部分内容被模糊化成通配符，其中包括code/errno/address等内容;
["ciod:", "Received", "signal","<*>","<*>","<*>","<*>"]

// 将原始日志进行拼接，得到日志模板， 出现过度模糊化的问题;
coid: Received signal<*><*><*><*>

"

图4　Drain 解析方法中 token拆分示例
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7)              fatherNode←fatherNode [log;[cur‐

depth ]]

8)              curdepth ← curdepth + 1// 在叶子节点

列表中搜寻相似度最高的日志模板；

9)           end while

10)             for logTemple in fatherNode.logCluste 

do

11)                 MaxSim ← simSeq (logi,logTemple)

// 进行相似度阈值比较;

12)              end for

13)          if MaxSim ≥ st then

14)             return logTemple

15)          else

16)             return None

17)          end if

18)     else

19)         return None

20)     end if

步骤 4 依次搜寻 token路径，直到搜寻到叶

子节点；在完成步骤3中长度节点的搜寻后，对 to‐

ken内容进行搜寻（跳过步骤 2的各类分割符号 to‐

ken）。若当前深度的叶子节点含有当前 token内容，

则更新到新节点中，循环步骤4，直到搜寻到叶子

节点，转至步骤 5。若无 token节点匹配成功，则

返回无匹配结果，转至步骤7。

步骤 5 通过相似度搜寻匹配日志模板；到达

此步说明已经搜寻到叶子节点处，该叶子节点为一

组相同路径信息的日志组合；在该组日志中寻找和

当前日志信息最相似的一组。进行阈值判断，若最

相似日志组相似度大于当前设定阈值，则返回当前

找到的最相似组日志信息内容，并转至步骤6；否

则返回未搜寻到结果，转至步骤7。本文定义相似

度的计算方式如下。

simSeq =
∑
i = 1

m

equ (seq1 (i),seq2 (i) )
m - count (symb)

(1)

equ ( t1,t2 ) =
ì
í
î

1,  t1 = t2 且 t1 ∉ symb

0,  其他                          
(2)

其中，seq (i) 为当前序列的第 i个 token，symb为字

符 token列表 ti 日志消息序列中的第 i个 token，M

为日志序列中的 token数量。

步骤 6 若搜寻到当前结果，则对当前结果和

当前日志消息进行比对，若相同位置的 token相同

则认定该 token为常量，否则认定其为变量信息，

对其进行通配符<*>的模糊化处理。

算法3 HRTree更新算法

输入 当前搜索日志 log i，解析结构树 Root，

相似度阈值 st，最大深度depth

输出 返回更新后的树形存储日志结构Root

1) function treeSearch(log i, Root, max _ depth)

2)      curdepth =  1

3)      seqLen ← length ( log i )

4) if seqLen ∈ Root then // 如果根节点下存在当

前长度子节点，则更新到该节点下；

5)    fatherNode ← Root [ length ( log i ) ]

6) else //如果根节点下未存在当前长度子节点，

//原始日志;
ciod: Received signal 15,code=0,errno=0, address=Ox000001b0

// 先使 替换空格符;
ciod $Received$signal$15,$code=0,$errno=0,$address=Ox000001b0

// 在′ = ′  ′$′  ′

′$′

,′两侧加入空格;
ciod : $ Received $ signal $ 15 , $ code=0 , $ errno=0 , $ address =Ox000001b0

// 再次使用空格符进行拆分，生成含有23个token的列表，其中6个原始空格 ′ ′$ ;

["ciod",":","$","Received","$","signal","$","15",",","$","code","_","0",".","$","errno","=","0",",","$","address","=","Ox000001b0"]

// 使用HRTree解析，通过与其他日志比较，参数部分被准确模糊化成通配符;
["ciod",":","$","Received","S"," signal","$","<*>",",","$","code"_"_"*>",".","$",""errno","=","<*>",",","$"","address",""=","<>"]

// 将原始日志进行拼接;
ciod:$Received$signal<*>,$code=<*>,$errno=<*>,$address=<*>

// 使用空格替换 ,得到解析结果;
ciod: Received signal<*>, code=<*>,errno=<*>,address=<*>

 

′ ′$

图5　HRTree 解析方法中 token拆分示例
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则创建该长度子节点，并更新到该节点下；

7)    Root [length(log i)]←Node (length(log i))

8)    fatherNode ← Root [ length ( log i ) ]

9) end if

10)for   token   in  log i   do

11)    if token ∈ fatherNodethen // 如果 token 为当

前父节点的子节点，则更新到该节点下；

12)       fatherNode = fatherNode [ token ]

13)    else //如果 token 不是当前父节点的子节

点，则创建该长度子节点，并更新到该

节点下；

14)       fatherNode [ token ]←Node ( token )

15)       fatherNode = fatherNode [ token ]

16)    end if

17)    curdepth ← curdepth + 1

18)    if curdepth > depth then

19)       break

20)    end if

21) end for

22) fatherNode .logClustaddlog i // 将当前日志所

有信息更新到该节点上；

步骤 7 创建更新解析结构树节点；若未找到

当前日志相似叶子节点，则在原解析结构树中创建

新的节点；若存在当前日志 token长度节点，则更

新到当前长度节点，若不存在则创建该长度节点；

创建 token节点，若存在于当前节点的叶子节点列

表中，则更新到下一深度，否则创建该层节点。在

创建过程中若超过最大深度节点，则将最大深度节

点定义为叶子节点，不再继续创建。将当前日志信

息更新到叶子节点中。由此创建了一条由根节点到

叶子节点的 token路径，为日志序列的前缀信息。

在测试中，本文发现可能出现日志长度小于树

的最大深度的日志信息，Drain算法未对该情况进

行讨论，HRTree对该情况日志 token提前创建叶子

节点，打破了Drain固定深度的规则，仅对最大深

度进行控制，实现在较小深度也可创建叶子节点。

同时在创建 token节点的过程中，对于第一步正则

表达式解析的常用变量，Drain方法虽然也对其进

行了识别，但是在模板创建过程中并未更新到日志

模板信息中；本文方法将其实时更新到日志模板

库中。

2.2　算法复杂度分析

结合算法流程步骤，可以推理出HRTree方法

与Drain方法具有相同的线性时间复杂度。具体地，

HRTree时间复杂度为O ((d + cm)n)，解析方法以

流式依次对每条日志信息进行解析。其中，n为待

解析日志信息的数量；d为解析树的最大深度，在

搜索和更新过程中，最多进行d次比较，寻找到叶

子节点；c为当前叶子节点的候选日志组数量；m

为日志信息含有的 token数量，当寻找最大相似度

的日志组时，进行 cm次比较。d显然为常数，m和

c也可以视为一个波动的常量，因为日志信息的 to‐

ken 数量和每一个叶子节点的日志组数量十分有

限，即使是它们的乘积，其值也远远小于日志信息

的数据量 n。因此，HRTree 的时间复杂度近似

为O (n )。

2.3　算法特点分析

结合以上内容，HRTree是一种基于Drain的启

发式规则改进解析方法，具有Drain全覆盖、流式

在线解析的特点，同时克服了Drain存在的参数过

度解析、部分叶子节点无法创建和常用变量无法及

时更新等问题，能够实现更高效的解析效果。

HRTree特点总结如下。

1) 采用树形解析结构方式，通过日志长度计

算，缩短日志搜索的范围，提高解析速度。

2) 采用最大深度和最大叶子节点数来控制日志

结构树的规模，避免爆炸性增长。

3) 创新提出使用启发式方法对部分 token进行

拆分，将Drain以空格为标志的 token拆分方式转换

为规则化的启发式拆分，对组合 token进行有效拆

分以解决日志参数识别不准确问题。

4) 优化相似度计算方式，解决Drain方法中相

似度要求较低，容易过拟合的问题。

5) 解决了日志更新步骤中，序列长度小于最大

深度的节点无法创建为叶子节点问题。

6) 解决了明显参数类节点，将其模糊化处理实

时更新到解析树的问题。

3　实验对比评估

本节从日志解析方法的典型指标、准确率指标

和运行效率指标多个方面，对HRTree与其他解析

方法在不同数据集上进行全面的测试，评估

HRTree的解析效果和解析效率。
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3.1　实验环境

实验环境为一台 64 位 Intel Core i9-12900KF 

3.20 GHz 16 核 24 线 程 CPU， 64 GB 内 存 ，

NVIDIA GeForce RTX3090Ti GPU的Ubuntu 20.4系

统服务器。本文所有实验均在该服务器上进行，为

避免其他应用程序的占用产生干扰，本文所展示的

每组数据均为三次及以上测试结果的平均值。

3.2　基线方法和模型介绍

为全面评估本文提出的基于启发式规则的流式

日志解析方法HRTree的性能，本节将介绍选定的

几种作为基线的日志解析方法。这些方法覆盖了频

繁模式挖掘、聚类分析、最长公共子序列算法以及

启发式解析策略等不同技术路线，旨在通过多维度

对比展现HRTree的优势与创新性。

在频繁模式挖掘领域，LFA[16]通过辨识高频词

与低频词来提取日志事件模式，尽管适应性强但在

处理大规模数据时效率受限。与之相辅的LogClus‐

ter[17]，采用聚类算法优化了对复杂日志格式的解

析能力，虽然在大数据场景下成本较高，但准确度

与适用性较为出色。

聚类分析方法包括 LKE[19]、LogSig[20]、Log‐

Mine[21]、SHISO[22]及LenMa[23]等。这些方法通过

计算日志条目之间的相似度来聚类，从而提取模

板。例如，LKE[19]依据加权编辑距离和经验规则

进行聚类，LogSig[20]将日志消息转化为二元组集

合以提取模板，LogMine[21]通过层次聚类分析单词

相似度。这些方法虽然在模板提取上各有优势，但

在处理大规模数据集时，效率仍是一个挑战。

基于最长公共子序列的方法，如 SPELL[24]与

MoLFI[25]通过分析日志条目间的公共子序列来构建

事件模型，这类方法在模糊处理和模板优化上展现

了高效与精确的平衡。

启发式解析方法，如 AEL[28]、 IPLoM[29]和

Drain[30]，特别强调利用日志数据的特定特征进行

有效解析。例如，AEL[28]通过启发式分析与消息

匿名化实现日志参数识别与优化，IPLoM[29]通过迭

代分区聚类与位置信息分析挖掘日志模式，

Drain[30]通过构建解析树和启发式规则快速识别相

似事件，显示了在线日志解析中的高效性。

通过对比这些基线方法全面展示HRTree方法

在日志解析领域的技术创新及其相较于现有方法的

优越性。

3.3　实验数据

真实的日志数据具有一定的机密性，能公开获

取的资源十分有限。本文调研发现Zhu等[32]公开了

一个日志数据仓库 loghub，其中包含 16种不同系

统的日志数据，涵盖了分布式系统、超级计算机、

操作系统、服务器应用程序和独立软件等。

每个系统的日志规模均不相同，有的日志条目

达到了千万级别，日志种类达到了上百种。为方便

测试，本节实验使用Zhu 等[32]提供的一个小型标

注数据集，该数据集从各数据集中随机抽取了

2 000条日志消息，并手动标注了日志事件模板。

虽然 2 000条日志数据为随机采样，但是保留了全

体数据的关键属性，如日志事件的冗余和事件的多

样性。

3.4　实验评估

3.4.1　典型指标评估

首先使用分类算法的典型评价指标精确率

（Precision）、召回率（Recall）和 F1-measure 指数

来评估HRTree的解析性能，之前的多个研究中也

使用了这个评估度量[30-31]，该组指标主要评估日志

消息在日志行为种类上分类是否准确，测试解析日

志行为事件分类的效果。指标定义如下

Precision =
TP

TP + FP
(3)

Recall =
TP

TP + FN
(4)

F1- measure =
2 × Precision × Recall

Precision + Recall
(5)

其中，真阳性（TP, true positive）表示将 2个具有

相同日志事件的日志消息分配到同一个日志组；假

阳性（FP, false positive）表示将 2个具有不同日志

事件的日志消息分配到同一个日志组；假阴性

（FN, false negative）表示将 2个具有相同日志事件

的日志消息分配给不同的日志组。

不同解析方法在不同数据集上典型指标评估结

果如图6和图7所示，可以看出HRTree在所有数据集

上均取得了较好的典型指标表现。图 6(a)和图 6(b)

展示了所有解析方法在HDFS和Apache数据集上

的解析结果，除LogSig和LogCluster这 2种检测方

法效果略微较低外，其余解析方法均对其在典型指

标上具有较高的解析评价。分析原因为该类数据集

较稳定，日志种类数量较少，解析难度不高，所以

多数解析方法在该类数据集上均能取得较好的典型

指标结果。
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(a) HDFS
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(c) Linux
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(e) Android
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(b) Apach
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(d) HealthApp
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(f) Proxifier
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图6　不同解析方法在不同数据集上典型指标评估结果1

··106



第 4 期 蒋忠元等：基于启发式规则的流式在线日志解析方法

1.0

0.8

0.6

0.4

0.2

0

典
型
指
标

解析方法

SP
EL
L

A
EL
LK
E
LF
A

Lo
gS
ig

IP
Lo
M

SH
IS
O

Lo
gC
lu
ste
r

Le
nM
a

Lo
gM
in
e

D
ra
in

M
oL
FI

H
RT
re
e

Precision Recall F1-measure

(a) Zookeeper
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(c) BGL
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(e) Thunderbird
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(g) Mac
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(b) OpenStack
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(d) HPC
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(f) Windows
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(h) OpenSSH

图7　不同解析方法在不同数据集上典型指标评估结果2
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如图 6(c)～图 6(h)和图 7 所示，除 HRTree 外，

其余解析方法在 Linux、HealthApp 等数据集上，

均出现了解析效果的较大波动，有些方法

F1 -measure 指标甚至低于 80%。解析效果评价较

高的 Drain 方法也在 Linux 和 HealthApp 上出现了

解析效果的下降，分析原因为该类数据集日志行

为事件种类较多，例如，Linux 数据集仅在 2 000

条日志数据中就包含了 115 种日志事件类型，相

较于HDFS的 14种事件类型，解析任务难度显著

增加。对于该类复杂日志数据集，其他方法出现

了将多类行为合并为一类行为的解析不准确现象。

而 HRTree 由于更加严格的相似度计算和 token 拆

分处理，避免了相似行为的过度合并，在分类的

典型指标上效果更好，证明了HRTree解析效果面

对不同数据集的稳定性。

3.4.2　准确率指标评估

在以上评估指标的基础上，本文对准确率指标

Accuracy进行评估，在日志解析任务中准确率指标

相对于上面3个指标更加严格。主要对日志解析的

日志内容进行评估，检验日志消息的参数识别是否

准确。该指标统计在所有解析结果中，日志事件内

容解析正确的日志数量占所有日志总数的比例，其

定义如下

Accuracy =
解析正确日志数量

总日志数量
(6)

与 3.4.1节一样，本节使用Accuracy对所有数

据和方法进行了全面的评估，结果如图 8和图 9所

示。在部分数据集上，虽然典型指标评估效果可以

接受，但是当使用更加严格的准确率指标时，有些

方法出现了大范围的性能下降。这是因为虽然解析

方法对于日志事件的分类是正确的，例如都准确解

析成同一类行为，但是对于具体的解析事件模板的

内容，部分解析方法并没有对其中的部分参数进行

准确识别，出现了参数的误识别和漏识别，导致在

该性能指标上评估效果的下降。而准确识别日志参

数，可能成为影响后续日志异常检测的关键。因此

其他解析方法未能在精准识别参数和模板上展现很

好的能力。对于本文HRTree解析方法，由于加入

了启发式的规则，特别是对于 "word = value″、"

word:value″和 "( word,value )″这类日志信息，能够

在字符层面准确识别具体的参数，避免了误识别。

同时，加入的部分规则化条件可以对常用变量提前

处理，避免了漏识别，因此展现了较好的解析结

果。同时可以帮助后续的日志检测方法，特别是语

义层面的特征提取上，实现更准确的特征提取。

3.4.3　时间效率评估

为了处理大规模的日志数据，效率是日志解析

方法需要考虑的一个重要方面。部分方法虽然解析

效果相近，但是无法胜任大规模日志数据的解析问

题，因此能否在大数据条件下高效解析十分重要。

为了衡量日志解析方法的效率，本文对日志解析方

法在不同数量级日志数据上进行了解析运行时间的

测试，对每种方法从读取、解析、到最后数据结果

的输出，进行了全流程运行时间的统计。

由于Zhu等公开的日志数据仓库提供的每个数

据集的数据规模较小，各类解析方法均能在较短时

间内完成，不能检验其在大规模日志数据上的解析

效果。通过查看公开的全量数据集，部分数据集规

模并不大，例如Linux和 Proxifier数据集仅有 2万

条。为满足百万级别以上实验条件，本文选取了

HDFS、BGL和Android这3个日志数据集，分别为

分布式系统日志、超级计算机系统日志和移动系统

日志，其中HDFS数据集达到了千万条级别，BGL

数据集为400万条，Android数据集为100万条。

本文在相同数据集上进行了不同数据规模的拆

分，构建了不同数量条目的测试数据。例如，

HDFS有1 000万条日志，本文测试了2×103~10 000×103

的7个数据规模，而对于BGL数据集和Android数据

集，由于数据仅在百万规模，本文测试了 2 ×103 ~ 

1 000 × 103的5个数据规模。

由于方法众多，本文仅从相同原理方法中选择

了1~2种解析方法进行对比，频繁模式挖掘中选择

了LFA方法，聚类解析方法中选择了 SHISO解析

方法，启发式方法中选择了分层聚类的 IPLoM和

Drain，其他方法中选择了 SPELL。其中，LFA和

IPLoM为离线解析方法，其余为在线解析方法。

不同解析方法时间效率对比如图 10所示。从

图 10可以看出，几种方法的解析时间随着数据规

模的增大整体呈线性增加趋势。SHISO在3个数据

集上均表现为最差的解析速率，在百万级别的日志

规模上，与其他方法相差了近 10 倍。 IPLoM 和

LFA解析方法在3个数据集上展现了相近的解析效

率，解析速度最快，主要原因为其使用了分层聚类

的思想，通过日志长度的启发式思想，分层解析大

··108



第 4 期 蒋忠元等：基于启发式规则的流式在线日志解析方法

1.0

0.8

0.6

0.4

0.2

0

A
cc
u
ra
cy

解析方法

SP
EL
L

A
EL
LK
E
LF
A

Lo
gS
ig

IP
Lo
M

SH
IS
O

Lo
gC
lu
ste
r

Le
nM
a

Lo
gM
in
e

D
ra
in

M
oL
FI

H
RT
re
e

(a) HDFS

1.0

0.8

0.6

0.4

0.2

0

A
cc
u
ra
cy

解析方法

SP
EL
L

A
EL
LK
E
LF
A

Lo
gS
ig

IP
Lo
M

SH
IS
O

Lo
gC
lu
ste
r

Le
nM
a

Lo
gM
in
e

D
ra
in

M
oL
FI

H
RT
re
e
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(e) Android
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(h) Spark

图8　不同解析方法在不同数据集上准确率指标评估结果1
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(c) BGL
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(e) Thunderbird

1.0

0.8

0.6

0.4

0.2

0

A
cc
u
ra
cy

解析方法

SP
EL
L

A
EL
LK
E
LF
A

Lo
gS
ig

IP
Lo
M

SH
IS
O

Lo
gC
lu
ste
r

Le
nM
a

Lo
gM
in
e

D
ra
in

M
oL
FI

H
RT
re
e

(g) Mac
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(b) OpenStack
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(d) HPC

1.0

0.8

0.6

0.4

0.2

0

A
cc
u
ra
cy

解析方法

SP
EL
L

A
EL
LK
E
LF
A

Lo
gS
ig

IP
Lo
M

SH
IS
O

Lo
gC
lu
ste
r

Le
nM
a

Lo
gM
in
e

D
ra
in

M
oL
FI

H
RT
re
e

(f) Windows
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(h) OpenSSH

图9　不同解析方法在不同数据集上准确率指标评估结果2
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大提高了解析的速度。但是这2种方法均为离线解

析，需要全部将日志数据读入内存，对计算资源占

用较大，当测试数据超过处理器内存时，无法进行

有效解析，所以对于更大规模的日志数据集，无法

胜任解析工作。

Drain、HRTree 和 SPELL 解析速度相差不大，

其中，Drain的解析速度相对较快，HRTree居中。

HRTree由于和Drain具有类似的解析原理，加入 to‐

ken拆分和规则化过程，解析速度略慢于Drain，但

两者相差不大。SPELL虽然采用了最长公共子序列

算法，但是其结构也使用前缀树，在解析效率上也

有不错的表现。整体分析，HRTree具有和Drain相

当的解析效率，并且为在线流式解析方法，能够胜

任大规模日志数据的实时解析，不受计算机内存问

题的限制，是一种高效率的解析方法。

4　结束语

本文主要提出了一种基于启发式规则的流式日

志解析方法，在此之前分析了目前日志解析问题的

详细定义，并且对几大难点问题进行了分析。之后

对HRTree的解析流程结合算法步骤进行了详细的

介绍，阐述了HRTree解决的几大问题。最后在典

型指标、准确率指标和运行时间效率指标几个方面

进行了详细的评估，无论是在典型指标还是准确率

指标方面，HRTree 均表现了较理想的解析效果，

特别是在面对不同的日志数据集时，当其他解析方

法的解析效果变差时，HRTree展现了稳定的解析

效果。在运行效率方面，HRTree作为一种在线的

解析方式，可以不受内存的限制，并且展现出了和

Drain相近的解析速度。通过以上几个指标的评估

实验，证明了本文提出的HRTree方法是一种可以

覆盖全部日志信息，实现在线高效率和高准确率解

析的一种有效方法。
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